INFORMACJA

Informujemy Panstwa, ze w dniu 21.04.2021 r. mogto dojs¢ do wycieku Panstwa
danych osobowych z sytemu teleinformatycznego Powiatowego inspektoratu Weterynarii
w Golubiu Dobrzyniu (dalej PIW). Wycick dotyczyl prowadzonego przez PIW Rejestru
zaktaddéw i rolnikow indywidualnych prowadzacych dziatalno$¢ rolnicza, ktérzy zglosili sig
z wnioskiem o wpis do takiego Rejestru. Rejestr zwieral (imi¢ i nazwisko, adres, numer NIP
i/lub PESEL oraz numer telefonu jezeli zostal podany).Wyciek polegat na hakerskim
wlamaniu z zewngtrz na jeden z serwerdéw, na ktérym byly przechowywane Panstwa dane
a nastepnie ich zaszyfrowanie, mimo, ze zainfekowany serwer posiadal wysokiej klasy
zabezpieczajacy system operacyjny QTS oraz aktualne wsparcie producenta QNAP. Po
stwierdzeniu powyzszego incydentu natychmiast odlgczono serwer od dostgpu do Internetu
oraz dokonano przegladu wszystkich danych (logow). Niezwlocznie przystgpiono do dzialan
naprawczych, polegajgcych na usunigciu zaszyfrowanych danych i przekopiowanie ich
z drugiego serwera, na ktorym Administrator przechowywal kopie zapasowe wszystkich
posiadanych danych. Po dwoch dniach przywrécono wszystkie dane i pelng sprawnosc¢
systemu teleinformatycznego. Dodatkowo, dokonano zmiany routera oraz wilgczono
dwuetapowe logowanie do serwera. O zdarzeniu poinformowano Policj¢ i dokonano
zgloszenia naruszenia danych osobowych do Prezesa Urzedu Ochrony Danych Osobowych.
7 przeprowadzonej analizy przez informatyka PTW, mato prawdopodobnym wydaje si¢ aby
dane osobowe poza ich zaszyfrowaniem 1 probg wyludzenia pienigdzy za ich
,odszyfrowanie”, moglo postuzyé¢ do innego ich wykorzystania, tym bardziej, ze
przedmiotowy Rejestr (w wezszym zakresie), znajduje si¢ rowniez na stronie internetowe;j
Gtéwnego Lekarza Weterynarii.

Administrator przeprasza wszystkie osoby, ktérych naruszenie danych mogtoby
dotyczy¢ i pragnie zapewnié, ze ze swojej strony doklada nalezytej starannosci i dbatosci,
zarOwno w obszarze organizacyjnym jak i technicznym, aby Panstwa dane osobowe byly
przetwarzane w sposob zapewniajgcy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym zprawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkow
technicznych  lub  organizacyjnych  zapewniajgcych ich ,poufnos¢, integralnosc
i rozliczalnosé”.

Jezeli w zwiazku z zaistnialg sytuacjg beda Panstwo mieli jakiekolwiek pytania, to
pozostajemy do dyspozycji z mozliwoscig komunikowania sie¢ poprzez: tel: (56) 683 28 87,
e-mail:  sekretariat@piwgolubdob.pl,  korespondencyjnie: Inspekcja ~ Weterynaryjna
Powiatowy Inspektorat Weterynarii w Golubiu-Dobrzyniu Powiatowy Lekarz Weterynarii
w Golubiu-Dobrzyniu, ul. Brzozowa 9, 87-400 Golub Dobrzyn. Do Panstwa dyspozycji
pozostaje rowniez Inspektor Ochrony Danych Pan Tomasz Powata, tel: 503 585 225 , e-mail:
tomaszpowala@wp.pl.




