INFORMACJA
Ponownie informujemy Państwa, że w dniu 21.04.2021r. mogło dojść do wycieku Państwa danych osobowych z sytemu teleinformatycznego Powiatowego inspektoratu Weterynarii w Golubiu Dobrzyniu (dalej PIW). Wyciek mógł dotyczyć prowadzonego przez PIW Rejestru zakładów i rolników indywidualnych prowadzących działalność rolniczą, którzy zgłosili się z wnioskiem o wpis do takiego Rejestru. Rejestr zwierał (imię i nazwisko, adres, numer pesel i numer telefonu jeżeli został podany). Wyciek polegał na hakerskim włamaniu z zewnątrz  na jeden z serwerów, na którym były przechowywane Państwa dane 
a następnie ich zaszyfrowanie mimo, że zainfekowany serwer posiadał wysokiej klasy zabezpieczający system operacyjny QTS oraz aktualne wsparcie producenta QNAP. 
Po stwierdzeniu powyższego incydentu natychmiast odłączono serwer od zasilania i sieci internetowej oraz dokonano przeglądu wszystkich danych (logów). W zagrożonych nielegalnym wykorzystaniem Państwa danych były informacje dotyczące: imienia i nazwiska, adresu, numeru PESEL i numeru telefonu jeżeli został podany. Ewentualne przejęcie Państwa danych mogło zaskutkować możliwością zaciągnięcia zobowiązań finansowych, naruszenia prawa do prywatności czy wykorzystania danych przez osoby trzecie do ukrycia swojej tożsamości. Dlatego sugerujemy Państwu zastrzeżenie numeru PESEL, czynność ta uchroni Państwa przed jego wykorzystaniem bez Państwa wiedzy, np. w celu zaciągnięcia kredytu. 
To również zwiększy zabezpieczenie Państwa danych w innych sytuacjach. Czynność tą można zrealizować w Urzędzie gminy bądź przez aplikację mObywatel.
Niezwłocznie przystąpiono do działań naprawczych, polegających na usunięciu zaszyfrowanych danych i przekopiowanie ich z drugiego serwera, na którym Administrator przechowywał kopie zapasowe wszystkich posiadanych danych. Po dwóch dniach przywrócono wszystkie dane i pełną sprawność systemu teleinformatycznego. Dodatkowo, dokonano zmiany routera oraz włączono dwuetapowe logowanie do serwera. 
Z przeprowadzonej analizy przez informatyka PIW, mało prawdopodobnym wydaje się aby dane osobowe poza ich zaszyfrowaniem i próbą wyłudzenia pieniędzy za ich „odszyfrowanie”, mogły posłużyć do innego ich wykorzystania, tym bardziej, 
że przedmiotowy Rejestr (w węższym zakresie), znajduje się również na stronie internetowej Głównego Lekarza Weterynarii i jest ogólnie dostępny.
Powtórnie dokonano analizy ryzyk ujawnienia danych uwzględniając atak hakerski oraz wdrożono procedurę reagowania na tego typu incydenty. Równolegle dokonaliśmy zgłoszenia incydentu naruszenia danych osobowych Prezesowi Urzędu Ochrony danych oraz na Policję. W dniu 23.05.2024r. otrzymaliśmy pismo z Policji informujące, iż przeprowadzone czynności nie doprowadziły do ustalenia sprawcy zdarzenia oraz, 
że Komenda Powiatowa Policji w Golubiu-Dobrzyniu nie odnotowała przypadków posłużenia się nielegalnie pozyskanymi danymi do popełnienia przestępstwa.
Administrator po raz kolejny przeprasza wszystkie osoby, których naruszenie danych mogłoby dotyczyć i pragnie zapewnić, że ze swojej strony dokłada należytej staranności 
i dbałości, zarówno w obszarze organizacyjnym jak i technicznym, aby Państwa dane osobowe były przetwarzane w sposób zapewniający odpowiednie bezpieczeństwo danych osobowych, w tym ochronę przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkową utratą, zniszczeniem lub uszkodzeniem, za pomocą odpowiednich środków technicznych lub organizacyjnych zapewniających ich „poufność, integralność” 
i „rozliczalność”
Jeżeli w związku z zaistniałą sytuacją będą Państwo mieli jakiekolwiek pytania, to pozostajemy do dyspozycji z możliwością komunikowania się poprzez: tel.: (56) 683 28 87, e-mail: sekretariat@piwgolubdob.pl, korespondencyjnie: Inspekcja Weterynaryjna Powiatowy Inspektorat Weterynarii w Golubiu-Dobrzyniu Powiatowy Lekarz Weterynarii 
w Golubiu-Dobrzyniu, ul. Brzozowa 9, 87-400 Golub Dobrzyń. Do Państwa dyspozycji pozostaje również Inspektor Ochrony Danych Pan Tomasz Powała, tel: 503 585 225, e-mail: tomaszpowala@wp.pl.

